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Anfrage Scharli Stephan und Mit. iiber den Umgang im Kanton Luzern mit Ki-
generierten Tauschungen und den Schutz der digitalen Identitat

eroffnet am 19. Oktober 2026

Kinstliche Intelligenz entwickelt sich mit grosser Geschwindigkeit und er&ffnet unserer Ge-
sellschaft erhebliche Chancen. Sie kann Menschen unterstiitzen, Wissen zuganglich machen,
administrative Prozesse vereinfachen, medizinische und wissenschaftliche Entwicklungen for-
dern und neue Formen der Zusammenarbeit ermdglichen. Auch der Kanton Luzern anerkennt
dieses Potenzial. In seiner Fachstrategie Kiinstliche Intelligenz halt er fest, dass Kl insbeson-
dere zur Steigerung der Effektivitat, zur Entlastung bei Routinearbeiten und zur Verbesserung
von Dienstleistungen eingesetzt werden soll. Gleichzeitig verpflichtet sich der Kanton zu
Grundsatzen wie Schadensvermeidung, Gerechtigkeit und Fairness, Selbstbestimmung, Trans-
parenz, Kontrolle und Rechenschaft. Im Zentrum sollte deshalb nicht die Frage stehen, ob
Mensch oder kinstliche Intelligenz «besser» ist. Entscheidend ist vielmehr, wie menschliche
Fahigkeiten und kunstliche Intelligenz sinnvoll miteinander verbunden werden kénnen, ohne
menschliche Verantwortung, Selbstbestimmung und Vertrauen zu beeintrachtigen. Gleichzei-
tig entstehen neue und teilweise schwer abschatzbare Risiken. KI-Systeme ermdglichen es
heute, Texte, Bilder, Videos und Stimmen tauschend echt zu erzeugen oder zu verandern.
Personen kdnnen Aussagen zugeschrieben werden, die sie nie gemacht haben. Stimmen kon-
nen imitiert, Bilder manipuliert und realistisch wirkende Videos hergestellt werden. Mittels au-
tomatisierter Bots konnen zudem innerhalb kiirzester Zeit grosse Mengen vermeintlicher
Meinungsausserungen verbreitet werden.

Diese Entwicklung betrifft nicht nur Personen des 6ffentlichen Lebens. Auch Privatpersonen,
Unternehmen und Institutionen kdnnen Opfer von Identitatsmissbrauch, Betrug, Rufschadi-
gung, Erpressung oder gezielter Manipulation werden. Besonders problematisch ist die Ge-
schwindigkeit: Eine manipulierte Aufnahme oder eine falsche Information kann sich innert
klrzester Zeit stark verbreiten, wahrend eine spatere Richtigstellung den entstandenen per-
sonlichen oder gesellschaftlichen Schaden moglicherweise nur noch teilweise korrigieren
kann.

Die kantonale Kl-Fachstrategie konzentriert sich insbesondere auf den verantwortungsvollen
Einsatz von Kl in der Verwaltung, in Schulen und Gerichten. Angesichts der rasanten Entwick-
lung stellt sich jedoch zusatzlich die Frage, wie der Kanton seine Bevdlkerung und seine Insti-
tutionen vor einem missbrauchlichen Einsatz von Kl durch Dritte schitzt und wie die in der
Strategie formulierten Prinzipien in solchen Situationen praktisch zum Tragen kommen.

Vor diesem Hintergrund bitte ich den Regierungsrat um die Beantwortung folgender Fragen:

1. Wie beurteilt der Regierungsrat die gegenwartigen und absehbaren Risiken durch Kl-ge-
nerierte Deepfakes, manipulierte Bilder und Videos, imitierte Stimmen sowie automati-
sierte Bots fiir Bevolkerung, Unternehmen und staatliche Institutionen im Kanton Luzern?
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10.

11.

Wie sind insbesondere die Luzerner Polizei, die Strafverfolgungsbehérden und die zu-
standigen kantonalen Fachstellen auf Félle vorbereitet, in denen Kl fir Betrug, Erpressung,
Identitatsmissbrauch, Rufschadigung oder andere strafbare Handlungen eingesetzt wird?
Verfiigen diese Stellen tber die notwendigen personellen, technischen und forensischen
Mdglichkeiten, um Kl-generierte oder manipulierte Inhalte zu erkennen, zu sichern und
als Beweismittel zu beurteilen?

An welche Stelle kdnnen sich Betroffene im Kanton Luzern wenden, wenn ihre Stimme, ihr
Bild, ihr Name oder ihre digitale Identitat mittels KI missbrauchlich verwendet wird, und
sieht der Regierungsrat beim Opfer- und Personlichkeitsschutz Handlungsbedarf?

Wie beurteilt der Regierungsrat die Gefahr, dass Kl-generierte Inhalte und automatisierte
Bots zur gezielten Beeinflussung politischer Diskussionen, Abstimmungen oder Wahlen
eingesetzt werden und dabei eine vermeintlich authentische 6ffentliche Meinung erzeu-
gen?

Welche konkreten Massnahmen bestehen, um die Bevolkerung, insbesondere altere oder
digital weniger erfahrene Personen, tGber neue Formen von Kl-gestitztem Betrug, Stim-
menimitation und Identitatstauschung zu informieren und zu schiitzen?

Wie werden Schilerinnen und Schiiler konkret darin befahigt, Deepfakes, manipulierte
Quellen, KI-generierte Inhalte und automatisierte Desinformation zu erkennen und kri-
tisch einzuordnen?

Bestehen zwischen der Polizei, der Strafverfolgung, dem Bund, anderen Kantonen, Hoch-
schulen und privaten Technologieanbietern bereits konkrete Verfahren oder Meldewege
fur neue Formen von KI-Missbrauch, und wo bestehen aus Sicht des Regierungsrates
noch Licken?

Sieht der Regierungsrat ausserhalb des in der Fachstrategie geregelten Einsatzes von Kl in
der Verwaltung, in Schulen und Gerichten zusatzlichen gesetzlichen, organisatorischen
oder technischen Handlungsbedarf zum Schutz der digitalen Identitat, der freien Mei-
nungsbildung und des Vertrauens in authentische Informationen?

Wie beurteilt der Regierungsrat die Mdglichkeit, neue KI-Technologien gezielt zu nutzen,
um mit der rasanten Entwicklung Schritt zu halten, neue Risiken friihzeitig zu erkennen
und die kantonalen Behérden im Umgang mit KI-generierten Inhalten zu unterstitzen?
Welche Mdglichkeiten sieht der Regierungsrat, damit der Kanton Luzern technologische
Entwicklungen und Anwendungen, die von der Bevdlkerung und der Wirtschaft bereits
zunehmend genutzt werden, friihzeitig aufnimmt, erprobt und — wo sinnvoll — fiir eigene
Dienstleistungen, Pravention und Schutzmassnahmen einsetzt?

Kinstliche Intelligenz und Mensch dirfen nicht gegeneinander ausgespielt werden. Kl soll
den Menschen unterstiitzen und seine Mdglichkeiten erweitern. Gerade deshalb mussen dort
klare Grenzen gezogen und wirksame Schutzmechanismen geschaffen werden, wo kinstliche
Intelligenz dazu eingesetzt wird, Menschen zu tauschen, ihre Identitat zu missbrauchen oder
das Vertrauen in authentische Informationen zu untergraben. Technologischer Fortschritt
braucht menschliche Verantwortung.
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