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Anfrage Ursprung Jasmin und Mit. iiber die Durchfiithrung von Sicher-
heits-Praventionstests im Luzerner Kantonsspital (LUKS)

eroffnet am 27. Januar 2020

Die Spitalversorgung ist eine zentrale 6ffentliche Aufgabe des Kanton Luzerns. Neben der
allgemeinen Grundversorgung stellt auch der Sicherheitsaspekt ein zentrales Element dar.

Spitaler sind von vielen Risiken wie Einbruch, Diebstahl aus Krankenzimmern, Diebstahl
technischer Gerate, Diebstahl von Medikamenten, Brandstiftung, Sachbeschadigungen oder
Sabotage (z.B. durch Zugang zu technischen Anlagen) betroffen. Die Absicherung von sen-
siblen Bereichen wie zum Beispiel Medikamentenschranke, Labor-Bereiche, Operationsbe-
reiche, Friihgeburtenstation, Bereiche mit hochwertigen technischen Geraten oder Raume
fur Elektroverteilung, Sauerstoffversorgung oder Netzwerke stellen ebenfalls eine Herausfor-
derung dar. Zudem haben mit der EinflUhrung des neuen Informationssystems (LUKIS) die
digitalen beziehungsweise Cyber-Risiken (z.B. physischer Zugang zum internen Computer-
netzwerk) zugenommen.

Um solchen Risiken vorzubeugen, gibt es sogenannte Sicherheits-Praventionstests, sprich
Penetrationstests, welche dabei helfen, die Wirksamkeit der eigenen Sicherheitssysteme si-
cherzustellen. Dabei werden die Infrastruktur und die Anlagen einer umfassenden Prifung
unterzogen, mit der die Empfindlichkeit gegentber Eindringlingen festgestellt wird. Ausser-
dem sollen die Empfindlichkeit von Infrastrukturen, Immobilien und Services gegeniber Ein-
bruchs- und Manipulationsversuchen festgestellt, Schwachstellen aufgedeckt und Gefahr-
dungspotentiale eingeschatzt werden. Letztendlich werden allfallige Massnahmen protokol-
liert und in einem Bericht Gber Schwachstellen und Losungsansatze zusammengefasst.

Aufgrund dieser Ausgangslage ergeben sich folgende Fragen:

1. Wie geht das Luzerner Kantonsspital mit Risiken wie Einbruch, Diebstahl (z.B. aus Kran-
kenzimmern, von technischen Geraten oder Medikamenten), Brandstiftung, Sachbescha-
digung oder Sabotage (z.B. durch Zugang zu technischen Anlagen) um?

2. Wie werden sensible Bereiche wie zum Beispiel Medikamentenschranke, Laborbereiche,
Operationsbereiche, Friihgeburtenstation, Bereiche mit hochwertigen technischen Geraten
oder Raume fur Elektroverteilung, Sauerstoffversorgung oder Netzwerke abgesichert?

3. Wie wird seit der Einflihrung des neuen Informationssystems LUKIiS mit den digitalen be-
ziehungsweise mit Cyber-Risiken (z.B. physischer Zugang zum internen Computernetz-
werk) umgegangen? Welche neuen Massnahmen wurden dafir beschlossen oder sind
geplant?

4. Fuhrt das Luzerner Kantonsspital solche Sicherheits-Praventionsmassnahmen, im Fach-
jargon Penetrationstests (siehe oben beschrieben), betreffend das jetzt gultige Sicher-
heitsmanagement bereits durch?

5. Falls ja, wie sind die Ergebnisse daraus? Wurden allfallige Schwachstellen aufgedeckt?
Wie werden die Gefahrdungspotentiale eingeschatzt? Welche Massnahmen wurden dar-
aus ergriffen? Falls nein, aus welchen Grinden wird darauf verzichtet?

6. Welche Bereiche unterliegen nicht solchen Sicherheits-Praventionsmassnahmen, im
Fachjargon Penetrationstests? Wieso werden in diesen Bereichen diese Tests nicht
durchgefuhrt?
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