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Zusammenfassung

Im Jahr 2023 ist es fiir die meisten Menschen zur Selbstverstiandlichkeit ge-
worden, im Internet einzukaufen, Rechnungen zu bezahlen oder Mitteilungen
auszutauschen. Mit einem Identitatsverwaltungssystem und einem Internet-
portal fiir elektronische Behorden-Dienstleistungen wollen der Kanton Luzern
und die Gemeinden nun einen wichtigen Schritt in Richtung digitale Verwal-
tung machen.

Kunftig soll das «Service-Portal Luzern» einen zentralen Zugang zum elektroni-
schen Dienstleistungsangebot des Kantons und der Gemeinden bieten. Die Daten-
bearbeitung und -speicherung erfolgt nicht auf dem Service-Portal, sondern wie bis-
her auf der IT-Infrastruktur der Behdrde, welche die elektronische Dienstleistung an-
bietet.

Viele Behdrdendienstleistungen erfordern eine Unterschrift oder das Vorweisen ei-
nes Ausweisdokuments. Im Internet kann dies nur durch eine E-ID ersetzt werden.
Bis die staatliche E-ID des Bundes verfligbar sein wird, werden als Ubergangslé-
sung E-ID anerkannt, die von privatwirtschaftlichen Unternehmen ausgestellt wer-
den. Der Kanton Luzern wird in seinem Rechenzentrum ein Identitdtsverwaltungs-
system betreiben, welches sicherstellt, dass diese Unternehmen keine Daten tber
Personen sammeln konnen, die elektronische Dienstleistungen von Luzerner Behor-
den nutzen.

Das Identitatsverwaltungssystem und das Service-Portal erfordern eine Grundlage
in einem formellen (vom Kantonsrat erlassenen) Gesetz, da sie den automatisierten
Abruf von Personendaten aus der kantonalen Einwohnerplattform erforderlich ma-
chen. Der Regierungsrat kann den Betrieb aber bereits vor Inkrafttreten einer ge-
setzlichen Grundlage bewilligen, gestiitzt auf das Informatikgesetz. Dies im Rahmen
einer Testphase von héchstens funfjahriger Dauer. Wahrend der Testphase soll die
vorliegende Verordnung die Rechtsgrundlage des Identitadtsverwaltungssystems und
des Service-Portals bilden.
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1 Ausgangslage

Die Digitalisierung zahlt zu den grossen Herausforderungen fir Gesellschaft, Politik
und Wirtschaft. Mit der Verabschiedung der E-Government-Strategie hat der Kanton
Luzern, zusammen mit dem Verband Luzerner Gemeinden (VLG), bereits im Jahr
2010 die Weichen in Richtung digitale Verwaltung gestellt. Das darin erklarte Ziel ist
es, die Leistungen der Verwaltung fir Bevolkerung und Wirtschaft elektronisch ver-
fugbar zu machen. Transaktionen mit der Verwaltung sollen durchgangig elektro-
nisch abgewickelt werden konnen. Medienbruche, zum Beispiel dass ein elektro-
nisch ausgefllltes Formular ausgedruckt, unterzeichnet und auf dem Postweg ein-
gereicht werden muss, sollen eliminiert werden. Auch in der Kantonsstrategie ab
2019 und in der Strategie zur Gestaltung des digitalen Wandels in Wirtschaft, Ge-
sellschaft und &ffentlicher Verwaltung wird die Wichtigkeit von elektronischen Behor-
dendienstleistungen fur Bevdlkerung und Wirtschaft betont (Botschaft B 108 des Re-
gierungsrates vom 29. Marz 2022). Schliesslich zeigt eine aktuelle Studie der Digita-
len Verwaltung Schweiz, dass sich die Bevolkerung von den Behérden einen Aus-
bau des elektronisch verfligbaren Dienstleistungs-Angebotes winscht.

Bereits heute bieten der Kanton und die Gemeinden zahlreiche elektronische
Dienstleistungen an. Diese sind auf verschiedenen Internetseiten der Gemeinden
und des Kantons verstreut auffindbar (z.B. Baugesuchsverwaltung eBAGE+, elekt-
ronische Steuererklarung, eUmzugCH). Wer eine Dienstleistung in Anspruch neh-
men will, muss also wissen, welche Behorde zustandig ist, und sich dann auf die
Suche nach deren Internetseite machen. Der Kanton Luzern und der Verband Lu-
zerner Gemeinden haben deshalb im Jahr 2020 beschlossen, ein gemeinsames In-
ternetportal anzubieten, auf dem das elektronische Angebot von Kanton und Ge-
meinden gebindelt zur Verfligung stehen soll.

Oft erfordert die Transaktion mit der Verwaltung eine eigenhandige Unterschrift (z.B.
zur Bestatigung von Angaben auf einem Formular) oder das Vorweisen eines Aus-
weisdokumentes. Dies flhrt dazu, dass ein elektronisch ausgefiilltes Formular aus-
gedruckt, unterschrieben und mit der Post versendet werden muss, oder man per-
sonlich an einem Behoérdenschalter vorsprechen und sich ausweisen muss. Nur die
Anmeldung mit einem elektronischen Identitdtsnachweis (E-ID) ermdglicht eine «di-
gitale» Identifikation. Allerdings gibt es derzeit erst E-ID, die von privatwirtschaftli-
chen Unternehmen ausgestellt werden, was in der Bevolkerung Bedenken hinsicht-
lich des Datenschutzes hervorruft.

2 Regelungen beim Bund und in anderen Kantonen

2.1 Bund

Der Bund plant, soweit bekannt, kein behérdenubergreifendes Portal fur elektroni-
sche Dienstleistungen. Es existieren verschiedene E-Government-Portale von Bun-
desbehdrden nebeneinander (z.B. «Easygov.swiss» des Seco oder das «ePortal»
des Eidgendssischen Finanzdepartements). Im Moment befindet sich das Bundes-
gesetz uUber den Einsatz elektronischer Mittel zur Erflillung von Behérdenaufgaben
(EMBaG) in der parlamentarischen Beratung. Mit diesem Gesetz sollen unter ande-
rem die Rahmenbedingungen fir digitale Transaktionen der Bundesverwaltung mit
der Bevdlkerung und der Wirtschaft festgelegt werden.



Betreffend elektronischer Identitdtsnachweise (E-ID) lauft im Moment das Gesetzge-
bungsverfahren fir eine durch den Bund ausgestellte E-ID (nachdem die Stimmbe-
volkerung eine erste Vorlage im Marz 2021 abgelehnt hatte). Mit deren Einflhrung
kann aber erst ab dem Jahr 2026 gerechnet werden.

2.2 Kantone

Verschiedene Kantone stellen heute bereits ein Portal oder einen «Online-Schalter»
mit elektronischen Dienstleistungen ihrer Behdrden zur Verfligung (z.B. Aargau, Ba-
sel-Stadt, Jura, Freiburg, Solothurn, St. Gallen, Waadt), oder bereiten ein solches
vor (Appenzell Ausserrhoden, Graublinden, Wallis).

Einzelne Kantone sehen auch vor, dass man sich fir elektronische Dienstleistungen
der Verwaltung mittels E-ID anmelden muss (z.B. Aargau, Basel-Stadt, Freiburg,
Jura, Solothurn, St. Gallen, Waadt). Sie setzen dabei entweder auf eigene Losun-
gen (Basel-Stadt, Waadt) oder auf E-ID von privatwirtschaftlichen Unternehmen
(Aargau, Freiburg, Jura, Solothurn, St. Gallen). Auffallend ist, dass die gesetzlichen
Grundlagen teilweise nicht mehr der technischen Umsetzung zu entsprechen schei-
nen.

3 Grundziige der Vorlage

Die vorgeschlagene Verordnung bildet wahrend héchstens finf Jahren die rechtli-
che Grundlage fur den Betrieb eines Identitatsverwaltungssystems und eines Ser-
vice-Portals. Mithilfe dieser beiden Informatikmittel kbnnen Behérden im Kanton Lu-
zern elektronische Dienstleistungen fur die Bevolkerung und die Wirtschaft erbrin-
gen.

- Das Identitatsverwaltungssystem ermdglicht es den Nutzerinnen und Nutzern,
sich mit einer E-ID fir elektronische Dienstleistungen von Behérden anzumel-
den und diese vollstandig elektronisch abzuwickeln.

- Das Service-Portal wird das «Eingangstor» fir elektronische Transaktionen mit
der Verwaltung, indem es moglichst alle elektronischen Angebote des Kantons
und der Gemeinden an einer Stelle abrufbar macht.

Die beiden Informatikmittel kbnnen von den Behdérden unabhangig voneinander ge-

nutzt werden (z.B. kénnen Behdrden auf dem Service-Portal nur Dienstleistungen

anbieten, die man ohne E-ID beziehen kann; oder sie kdnnen die Anmeldung mittels

E-ID direkt auf ihrer eigenen Internetseite einbauen).

Die Verordnung ist gegliedert in einen Abschnitt zum Identitatsverwaltungssystem
(Teil 2), einen Abschnitt zum Service-Portal (Teil 3) und einen Abschnitt mit Bestim-
mungen, die fur beide Informatikmittel gelten (Teil 4).

3.1 Normstufe

Der Betrieb des Identitatsverwaltungssystems und des Service-Portals erfordert den
automatisierten Bezug von Personendaten aus der kantonalen Einwohnerplattform.
Bei diesem Vorgang handelt es sich um ein sogenanntes «Abrufverfahren» (§ 3
Abs. 7 Informatikgesetz vom 7. Marz 2003, SRL Nr. 26), das einer Grundlage in ei-
nem durch den Kantonsrat erlassenen Gesetz bedarf. Gemass den §§ 5 Absatz 3
und 12 Informatikgesetz kann der Regierungsrat ein Abrufverfahren schon vor In-
krafttreten einer formell-gesetzlichen Grundlage bewilligen, fir eine befristete Test-
phase von hochstens finfjahriger Dauer. Voraussetzung der Bewilligung ist unter
anderem, dass die praktische Umsetzung zwingend eine Testphase erfordert.



Es ist nicht moglich, die genaue Ausgestaltung von Identitatsverwaltungssystem und
Service-Portal bereits heute in einem Gesetz zu beschreiben. Die beiden Informatik-
mittel werden schrittweise entwickelt und den Nutzerinnen und Nutzern schon nach
einem ersten Entwicklungsschritt zur Verfligung gestellt. Danach sollen sie schritt-
weise verbessert und weiterentwickelt werden, unter Einbezug der Rickmeldungen
von Nutzerinnen und Nutzern. Wirde zuerst das Gesetzgebungsverfahren durchlau-
fen, ware die Gefahr gross, dass die im Gesetz beschriebenen Informatikmittel bei
ihrer Umsetzung bereits veraltet sind, oder die Umsetzung schon nach kurzer Zeit
nicht mehr dem Normierten entspricht.

Die Verordnung beschreibt die Umsetzung, wie sie sich nach dem ersten Entwick-
lungsschritt prasentieren wird. Sie dient als rechtliche Grundlage fiir den Betrieb des
Identitatsverwaltungssystems und des Service-Portals wahrend der Testphase. Vor
Anderungen und Erweiterungen an den beiden Informatikmitteln wird sie jeweils re-
vidiert. Sobald eine ausgereifte Losung entwickelt worden ist, soll ein entsprechen-
des Gesetz in die Vernehmlassung gegeben werden. Dieses wird parallel zur Test-
phase vorbereitet.

3.2 Identitatsverwaltungssystem

Bestimmte Dienstleistungen der Verwaltung erfordern einen Identitdtsnachweis. Ein
elektronischer Identitatsnachweis (E-ID) bestatigt die Identitat einer nattrlichen Per-
son bei elektronischen Transaktionen.

Die eidgendssische Stimmbevodlkerung hat am 7. Marz 2021 den Vorschlag einer
nationalen, von privatwirtschaftlichen Unternehmen ausgestellten E-ID klar abge-
lehnt. Zwar nahm die Bundesverwaltung (nach entsprechender Aufforderung durch
alle politischen Lager) umgehend die Ausarbeitung einer staatlichen E-ID an die
Hand, doch ist nicht vor dem Jahr 2026 mit deren Einflihrung zu rechnen. Bis dann
wird eine Ubergangslésung benétigt. Die Ausstellung einer eigenen E-ID durch den
Kanton Luzern wurde evaluiert («Luzern.ID»), ware aber zu teuer und mit zu gros-
sen Risiken behaftet. Der Kanton Luzern und der Verband Luzerner Gemeinden
(VLG) haben deshalb beschlossen, Gbergangsweise E-ID anzuerkennen, die von
privatwirtschaftlichen Unternehmen ausgestellt werden. Bedingung fur die Anerken-
nung ist, dass die E-ID auch fur die Anmeldung zum elektronischen Patientendos-
sier (EPD) anerkannt ist. Dies setzt — neben der Datenhaltung in der Schweiz — eine
strenge Zertifizierung durch eine staatlich akkreditierte Stelle voraus. Da der Kanton
Luzern die E-ID nicht selber ausstellt, ist der Ausstellungsprozess nicht Inhalt dieser
Verordnung. Er wird in den einschlagigen Rechtsgrundlagen des Bundes geregelt
(siehe Erlauterungen zu § 3 Absatz 2).

Nutzerinnen und Nutzer konnen sich mittels einer E-ID anmelden, die ihnen von ei-
ner zertifizierten Ausstellerin (kostenlos) ausgestellt wird. Der Kanton betreibt in sei-
nem Rechenzentrum ein Identitatsverwaltungssystem, welches dafiir sorgt, dass die
Ausstellerinnen der E-ID nicht mitverfolgen kénnen, fiir welche elektronischen
Dienstleistungen die E-ID bei den Behdérden verwendet wird (eine Ausstellerin er-
kennt lediglich, dass eine Anmeldung am kantonalen Identitatsverwaltungssystem
stattgefunden hat). Mit anderen Worten kdnnen die Ausstellerinnen keine Profile
uber die Nutzerinnen und Nutzer aus ihren Transaktionen mit den Behorden anle-
gen. Damit wird den Datenschutzbedenken Rechnung getragen, die zur Ablehnung
der nationalen E-ID geflihrt haben.



3.3 Service-Portal

Das webbasierte Service-Portal buindelt das elektronische Dienstleistungsangebot
des Kantons Luzern und der Gemeinden. Die Nutzerinnen und Nutzer bewegen sich
optisch immer auf der Benutzeroberflache des Service-Portals. Die Datenbearbei-
tung der Behorde (Veranderung, Speicherung, Loschung etc.) im Zuge der Dienst-
leistung findet aber immer im System der Behdrde statt (z.B. in der Fachanwendung
einer Gemeindeverwaltung). Auf dem Service-Portal werden Dienstleistungen ange-
boten, fur die man sich mittels E-ID anmelden muss, aber auch solche, die keine
Anmeldung voraussetzen.

4 Erlauterungen zu den einzelnen Bestimmungen

4.1 Titel und Ingress, Allgemeine Bestimmungen

Titel und Ingress

Grundlage der Verordnung sind die §§ 5 Absatz 3 und 12 des Informatikgesetzes.
Diese Bestimmungen erlauben die Einrichtung von Abrufverfahren, bevor dafir eine
formell-gesetzliche Rechtsgrundlage besteht.

§ 1 (Zweck)

Zweck der Verordnung ist es, wahrend der Dauer einer befristeten Testphase den
Betrieb eines Identitatsverwaltungssystems und eines Service-Portals zu regeln.
Diese beiden Informatikmittel (fur den Begriff siehe § 3 Absatz 3 Informatikgesetz)
konnen von Behorden genutzt werden, um elektronische Dienstleistungen zu erbrin-
gen. Die Nutzung des einen Informatikmittels ist auch unabhangig von der Nutzung
des anderen mdglich (z.B. indem das ldentitatsverwaltungssystem direkt auf der In-
ternetseite einer Behdrde eingebunden wird).

§ 2 (Geltungsbereich)

Die Verordnung gilt fir Behdrden, soweit sie mithilfe des Identitatsverwaltungssys-
tems und/oder des Service-Portals elektronische Dienstleistungen anbieten. Als Be-
hérden gelten in dieser Verordnung die Einheiten der Kantonsverwaltung, der kanto-
nalen Gerichte und der Gemeindeverwaltungen. Es ist geplant, in Zukunft auch wei-
teren Organisationen, die 6ffentliche Aufgaben des Kantons oder der Gemeinden
wahrnehmen, Anschluss an die beiden Informatikmittel zu ermdglichen (wie z.B. ei-
nem Gemeindeverband oder der Gebaudeversicherung Luzern).

4.2 |dentitatsverwaltungssystem

§ 3 (E-ID)

Absatz 1: Fur die Nutzung ihrer elektronischen Dienstleistungen konnen die Behor-
den eine Anmeldung mittels E-ID voraussetzen. So sollen Verwechslungen oder
Falle von Identitatsdiebstahl moglichst verhindert werden. Ausserdem kann die E-ID
das personliche Erscheinen vor Ort oder die eigenhandige Unterschrift Uberflussig
machen. Wer noch nicht Gber eine anerkannte E-ID verfugt, kann sich von einer der
zugelassenen Ausstellerinnen kostenlos eine solche ausstellen lassen (online oder
nach personlicher Vorsprache). Dabei priift die Ausstellerin die Identitat einer Per-
son anhand eines Ausweisdokumentes. Anschliessend speichert sie die von der
Person angegebenen Personendaten (amtlicher Name, E-Mail-Adresse, Mobiltele-
fonnummer) und eine Kopie ihres Ausweisdokumentes (bei der Online-Ausstellung
wird zusatzlich eine Video-Aufnahme des Gesichts gespeichert).



Die Anmeldung als juristische Person (z.B. AG, Stiftung, Verein) oder die Erteilung
von Vollmachten werden im ersten Entwicklungsschritt noch nicht moglich sein.
Diese Funktionen sollen aber so bald wie mdglich ebenfalls zur Verfligung stehen.
Elektronische Dienstleistungen, fur die keine Anmeldung mit einer E-ID vorgeschrie-
ben ist, kdnnen juristische Personen jetzt schon nutzen.

Absatz 2: Die anerkannten E-ID und die erforderliche Vertrauensstufe werden in ei-

nem Anhang zur Verordnung aufgefihrt.

-  Die Anerkennung bedingt einen Vertrag der Ausstellerin mit dem Kanton Lu-
zern. Voraussetzung des Vertragsschlusses ist eine Zertifizierung der Ausstelle-
rin fir die Anmeldung an das elektronische Patientendossier (EPD). So ist si-
chergestellt, dass die Ausstellerinnen von einer staatlich anerkannten Stelle
zertifiziert wurden (Art. 11 ff. Bundesgesetz uUber das elektronische Patienten-
dossier [EPDG] vom 19. Juni 2015, SR Nr. 816.1; zu den Anforderungen an die
E-ID und zum Zertifizierungsprozess siehe Verordnung Gber das elektronische
Patientendossier [EPDV] vom 22. Marz 2017, SR Nr. 816.11.) Ausserdem wird
man so nicht zwei verschiedene E-ID fihren missen, wenn man bereits das
Elektronische Patientendossier nutzt.

- Die Vertrauensstufe (auch «Level of Trust» genannt) beschreibt, welches Ver-
trauen einer E-ID entgegengebracht werden darf. Die Ausstellerinnen bieten
verschiedene Vertrauensstufen an. Das Spektrum reicht von einer niedrigen
Vertrauensstufe (bei der die Identitat der Nutzerinnen und Nutzer bei der Aus-
stellung nicht Gberprift wird und die eine einfache Anmeldung voraussetzt) bis
zu einer sehr hohen (welche bei der Ausstellung die personliche Vorsprache
und jeweils eine Anmeldung mit einem zweiten Faktor, z.B. einem Smartphone
voraussetzt). Es wird mindestens eine hohe Vertrauensstufe verlangt, welche
bei der Registrierung eine Online-ldentitatsprifung mithilfe eines Smartphones
voraussetzt. Bei jeder Anmeldung wird ein zweiter Faktor verlangt.

§ 4 (Identitatsverwaltungssystem)
Absatz 1: Im Identitatsverwaltungssystem werden die Personenidentifizierungsdaten
der Nutzerinnen und Nutzer gespeichert (siehe § 5 Absatz 1).

Absatz 2: Der Anmeldevorgang fur elektronische Dienstleistungen wird wahrend ei-

ner Ubergangsphase an privatwirtschaftliche Unternehmen ausgelagert (die Aus-

stellerinnen der E-ID). Dies beinhaltet:

- die Authentisierung (Nachweis der Identitat durch die Nutzerin oder den Nut-
zer),

- die Authentifizierung (Prifung dieses Nachweises auf Authentizitat durch die
Ausstellerin, mithilfe eines zweiten Faktors) und

- die Autorisierung (Gewahren des Zugangs zu elektronischen Dienstleistungen
durch die Ausstellerin, nach erfolgreicher Prifung).

Mit dem Identitatsverwaltungssystem wird sichergestellt, dass die Ausstellerinnen

keine Profile Uber das Nutzungsverhalten bei elektronischen Dienstleistungen der

Luzerner Behorden anlegen konnen. Das ldentitatsverwaltungssystem wird zwi-

schen die Systeme der Ausstellerinnen und die elektronische Dienstleistung «ge-

schoben». Die Behdrden erhalten die Personenidentifizierungsdaten aus dem kan-

tonalen Identitdtsverwaltungssystem, anstatt direkt von der Ausstellerin der E-ID.

§ 5 (Personenidentifizierungsdaten)
Absatz 1: Nach der erstmaligen Anmeldung mit einer E-ID werden der Name, das
Geburtsdatum und die AHV-Nummer der Nutzerin oder des Nutzers automatisiert



von der kantonalen Einwohnerplattform (siehe § 11) bezogen und im Identitatsver-
waltungssystem abgespeichert. Die AHV-Nummer wird bendtigt, da nur mit ihrer
Hilfe jede in der Schweiz wohnhafte Person eindeutig identifiziert werden kann (weil
es einige Personen gleichen Namens mit dem gleichen Geburtsdatum gibt). Die
Verwaltungseinheiten des Kantons und der Gemeinden sind berechtigt, die AHV-
Nummer mit anderen Personendaten einer Nutzerin oder eines Nutzers zu verbin-
den und diese Daten strukturiert zu sammeln (Artikel 153b ff. Bundesgesetz tber
die Alters- und Hinterlassenenversicherung [AHVG] vom 20. Dezember 1946, SR-
Nr. 831.10). Die Nutzerinnen und Nutzer missen bei der ersten Anmeldung ausser-
dem ihre E-Mail-Adresse und Mobiltelefonnummer erfassen.

System der E-ID-Ausstellerin —Kantonale

Einwohnerplattform |

Amtlicher Name
Geburtsdatum

E-Mail-Adresse & -It-i'ent-i'ta'tsverwa_l'tungssystem i “ AHV-Mummer
Mobiltelefonnummer ; betrieben durch Kanton Luzern
i
Service-Portal : “
e E-ID Login
O Service A Service D a
Service B Service E
@ ] a
Senvice C Service F a

Abb. 1: Erstmalige Anmeldung mit einer E-ID Uber das Identitédtsverwaltungssystem

Absatz 2: Das Identitatsverwaltungssystem erzeugt fur jeden Eintrag einen eindeuti-
gen ldentifikator. Dabei handelt es sich um eine Nummer, welche zur eindeutigen
Identifikation einer Nutzerin oder eines Nutzers verwendet werden kann, fur sich al-
lein aber keine Rickschlisse auf die betroffene Person zulasst (das heisst sie ist
«nicht sprechend»). Ausserhalb des (Luzerner) Identitdtsverwaltungssystems kann
der eindeutige Identifikator — im Unterschied zur AHV-Nummer — nicht zur Identifika-
tion von Personen verwendet werden. In Zukunft soll daher der eindeutige Identifika-
tor bei den Luzerner Behdrden, soweit méglich, die AHV-Nummer ersetzen.

Absatz 3: Wahlt ein Nutzer oder eine Nutzerin eine elektronische Dienstleistung, lei-
tet das Identitatsverwaltungssystem die erforderlichen Personenidentifizierungsda-
ten in die Fachapplikation der entsprechenden Behdérde weiter. Der von einer Be-
hérde benétigte Daten-Umfang wird bei ihrem Anschluss an das Identitatsverwal-
tungssystem festgelegt.

4.3 Service-Portal

§ 6 (Zweck)

Absatz 1: Uber das Service-Portal kénnen die Luzerner Behorden ihre elektroni-
schen Dienstleistungen anbieten. Ziel ist es, dass dereinst alle elektronischen Be-
hoérdendienstleistungen Gber das Service-Portal verfugbar sind.



Absatz 2: Nutzerinnen und Nutzer kénnen sich auf dem Service-Portal Gber das
elektronische Angebot der Verwaltung informieren und dieses in Anspruch nehmen.
Ist man mit seiner E-ID angemeldet, wird eine persdnliche Startseite angezeigt, wie
man das von anderen webbasierten Dienstleistungen gewohnt ist (z.B. E-Banking).
Diese Startseite kann personalisiert werden, indem haufig genutzte Dienstleistungen
als Favoriten gesetzt werden. Angemeldete Nutzerinnen und Nutzer sehen auch ei-
nen Verlauf mit den bisher in Anspruch genommenen Dienstleistungen.

In einem weiteren Entwicklungsschritt wird das Service-Portal auch den Empfang
von elektronischen Mitteilungen der Behoérden erméglichen (und den Versand von
elektronischen Mitteilungen an die Behérden). Hierfur wird die Verknlpfung mit ei-
ner Zustellplattform angestrebt, damit das Service-Portal fir den rechtssicheren Ver-
sand und Empfang von Eingaben und Entscheiden im Bereich der Verwaltungs-
rechtspflege genutzt werden kann (siehe § 26 Abs. 4 Verwaltungsrechtspflegege-
setz [VRG] vom 3. Juli 1972, SRL Nr. 40). Auch weitere Funktionen sind geplant
(z.B. sollen Gebihren fur genutzte elektronische Dienstleistungen direkt bezahlt
werden kdnnen).

§ 7 (Bearbeitung von Personendaten)

Absatz 1: Das Service Portal speichert die IP-Adresse aller Nutzerinnen und Nutzer
(ob mit E-ID angemeldet oder nicht) sowie welche Funktionen und Dienstleistungen
sie genutzt haben.

Absatz 2: Von den angemeldeten Nutzerinnen und Nutzern werden zusatzlich der
eindeutige Identifikator (§ 5 Absatz 2) und die Konfigurationsdaten der personalisier-
ten Nutzungsoberflache (siehe § 6 Absatz 2d) gespeichert. Dies erlaubt es, den Nut-
zenden einen Verlauf der bisher genutzten Dienstleistungen sowie bei jeder Anmel-
dung erneut die gewahlten Einstellungen (Favoriten) auf der Startseite anzuzeigen.

Absatz 3: Die Wohnadresse der Nutzerinnen und Nutzer werden nicht im ldentitats-
verwaltungssystem gespeichert (siehe § 5). Bendtigt eine Behorde fur ihre elektroni-
sche Dienstleistung die Wohnadresse, ruft das Service-Portal diese auf der Einwoh-
nerplattform ab und leitet sie an die Behdrde weiter (ohne sie zu speichern).

4.4 Gemeinsame Bestimmungen

§ 8 (Nutzung)

Absatz 1: Die Erstellung einer E-ID, die Anmeldung mit der E-ID am Luzerner Identi-
tatsverwaltungssystem und die Nutzung des Service-Portals sind freiwillig und kos-
tenlos moglich (wobei nattrlich der Besitz eines Gerats mit Internetzugang voraus-
gesetzt wird).

Absatz 2: Sind fiir eine Dienstleistung der Verwaltung im einschlagigen Gesetz Ge-
buhren vorgesehen, fallen diese auch bei ihrer elektronischen Abwicklung an.

§ 9 (Nutzungsbedingungen)

Absatz 1: Die Bedingungen fur die Nutzung von Identitatsverwaltungssystem und

Service-Portal werden schriftlich festgelegt. Insbesondere sind Nutzerinnen und

Nutzer verpflichtet:

- das Online-Angebot nicht entgegen seiner Bestimmung zu nutzen und

- ein Mindestmass an Sorgfalt walten zu lassen, so wie es auch bei anderen On-
line-Angeboten verlangt wird (z.B. E-Banking).
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Absatz 2: Die Nutzungsbedingungen werden auf dem Service-Portal veroffentlicht.
Vor der ersten Nutzung muss ihnen zugestimmt werden.

Absatz 3: Nach Anderungen der Nutzungsbedingungen miissen die Nutzerinnen
und Nutzer jeweils erneut ihre Zustimmung geben.

Absatz 4: Bei einem Verstoss gegen die Nutzungsbedingungen kann eine Nutzerin
oder ein Nutzer voribergehend oder dauerhaft gesperrt werden, wobei das Verhalt-
nismassigkeitsprinzip zu beachten ist. Bei den Verstdssen ist hauptsachlich an eine
nicht bestimmungsgemasse Nutzung (§ 9 Absatz 1a) zu denken, zum Beispiel:
Versuche, auf fremde Daten zuzugreifen,

Anmeldungen mit einer fremden E-ID,

Versuche, Sicherheitsmassnahmen zu durchbrechen,

Versuche, die Funktionalitat des Service-Portals zu stéren.

§ 10 (Unterstlitzung)
Absatz 1: Bei Fragen und Problemen kdnnen sich die Nutzerinnen und Nutzer (tele-
fonisch oder via eine Internetseite) an eine kostenlose Anlaufstelle wenden.

Absatz 2: Einfache Anliegen zur Nutzung der E-ID und des Service-Portals kann die
Anlaufstelle selber I6sen. Anspruchsvolle Anliegen technischer Natur leitet sie an
die Dienststelle Informatik weiter. Schwierigere inhaltliche Fragen weist sie derjeni-
gen Behdrde zur Beantwortung zu, welche die elektronische Dienstleistung anbietet
(zu den Zustandigkeiten siehe § 14). Um diese Aufgaben erfullen zu kénnen, muss
die Anlaufstelle die Anliegen («Support-Tickets») der Nutzerinnen und Nutzer bear-
beiten und allenfalls an die zustéandige Behdrde weiterleiten («bekanntgeben») dir-
fen. Bei diesen Support-Tickets handelt es sich um Personendaten, fir deren Bear-
beitung eine Rechtsgrundlage erforderlich ist (§ 5 Absatz 1a Kantonales Gesetz
Uber den Schutz von Personendaten vom 2. Juli 1990 [KDSG], SRL Nr. 38). Diese
wird mit dem vorliegenden § 10 Absatz 2 geschaffen.

§ 11 (Zugriff auf die kantonale Einwohnerplattform)

Absatz 1: Bei der erstmaligen Anmeldung einer Person ruft das Identitatsverwal-
tungssystem auf der kantonalen Einwohnerplattform die Personenidentifizierungsda-
ten (gemass § 5 Absatz 1) ab. Die kantonale Einwohnerplattform wird von LUSTAT
geflhrt und hat ihre Rechtsgrundlage in § 9 des Gesetzes Uber die Harmonisierung
amtlicher Register (Registergesetz vom 25. Mai 2009, SRL Nr. 25). Sie ist Bestand-
teil der kantonalen Datenplattform «LuReg» und erhalt ihre Daten aus den Einwoh-
nerregistern der Gemeinden.

Ist eine Person nicht im Kanton Luzern wohnhaft, kann Uber sie kein Eintrag im
Identitatsverwaltungssystem erstellt werden. Es werden sich deshalb nur Einwohne-
rinnen und Einwohner des Kantons Luzern mit einer E-ID fir elektronische Behor-
den-Dienstleistungen anmelden konnen. Es ist aber geplant, die Anmeldung in ei-
nem spateren Entwicklungsschritt auch weiteren Personen zu ermdglichen (fur
Dienstleistungen, die auch Personen zur Verfiigung stehen, die ausserhalb des
Kantons wohnen). Dafiir werden Schnittstellen zu weiteren Registern nétig (z.B. auf
das UPI-System der Zentralen Ausgleichsstelle ZAS).

Absatz 2: Die Wohnadresse der Nutzenden wird weder im Identitatsverwaltungssys-
tem noch auf dem Service-Portal gespeichert. Falls eine Behdrde fir ihre elektroni-
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sche Dienstleistung auf die Wohnadresse eines Nutzers oder einer Nutzerin ange-
wiesen ist, darf das Service-Portal auf der kantonalen Einwohnerplattform die Woh-
nadresse abrufen und an die Behdrde weiterleiten (siehe auch § 7 Absatz 3).

Absatz 3: Alle automatisierten Abrufe von der kantonalen Einwohnerplattform mis-
sen protokolliert werden (§ 5a Absatz 2 KDSG).

§ 12 (Protokollierung)

Absatz 1: Alle Zugriffe der Nutzerinnen und Nutzer auf das Identitatsverwaltungs-
system und das Service-Portal werden protokolliert (aufgezeichnet). Die Protokollie-
rung der Nutzungsdaten erfolgt, um die technische Sicherheit, die Funktionsfahigkeit
und die Verfligbarkeit von Identitatsverwaltungssystem und Service-Portal zu ge-
wahrleisten. Ausserdem konnen die Protokolldaten dem technischen Support durch
die Dienststelle Informatik dienen (§§ 10 Absatz 2, 14 Absatz 2) oder wichtige Hin-
weise darauf geben, was verbessert werden kdnnte.

Absatz 2: Die Protokolldaten werden nach Ablauf von zwei Jahren geldscht, oder
spatestens nach Abschluss eines mit ihnen zusammenhangenden juristischen Ver-
fahrens (aufgrund eines Verstosses gegen die Nutzungsbedingungen). Von den
Protokolldaten gemachte Sicherungskopien durfen nach Ablauf von zwei Jahren
nicht mehr ausgewertet werden.

Absatz 3: Auch Zugriffe durch Mitarbeitende der Dienststelle Informatik (§ 14 Abs. 2)
werden zwecks Nachvollziehbarkeit protokolliert. Die Aufbewahrung dieser Proto-
kolldaten ist in § 32 der Informatiksicherheitsverordnung vom 22. November 2016
(SRL Nr. 26b) geregelt.

§ 13 (L6schung der Daten)

Die Uber eine Nutzerin oder einen Nutzer im Identitatsverwaltungssystem und im
Service-Portal gespeicherten Daten werden nach Vorankindigung geldscht, wenn
langer als zwei Jahre keine Anmeldung mittels E-ID mehr erfolgt. So soll ein unver-
haltnismassiges Speichern von Personendaten vermieden werden.

§ 14 (Zusténdigkeiten)

Absatz 1: Das Finanzdepartement ist zustandig fir die Konzerninformatik sowie fur
samtliche Belange der kantonalen Informatik, soweit die Aufgaben nicht durch Ge-
setz oder Verordnung einem anderen Organ Ubertragen sind (§ 25 Absatz 1 Infor-
matikverordnung vom 17. Juni 2016, SRL Nr. 26a). Wahrend der Testphase nimmt
das Finanzdepartement daher alle Aufgaben im Zusammenhang mit dem Identitats-
verwaltungssystem und dem Service-Portal wahr, die nicht — durch die Verordnung
— einer anderen Behorde zugewiesen werden. Zum Beispiel ist das Finanzdeparte-
ment datenschutzrechtlich das verantwortliche Organ flr Identitatsverwaltungssys-
tem und Service-Portal und es entscheidet tGiber Nutzungssperren (§ 9 Absatz 4).

Absatz 2: Die Dienststelle Informatik ist die zentrale Leistungserbringerin von Infor-
matikdienstleistungen fir die kantonale Verwaltung, die Gerichte und Dritte (§ 28
Absatz 1 Informatikverordnung). Sie verantwortet den technischen Betrieb und die
technische Sicherheit des Identitatsverwaltungssystems und des Service-Portals. Ihr
kommen die dafiir nétigen Zugriffsberechtigungen zu. Die Dienststelle Informatik
sorgt daflir, dass die im Identitatsverwaltungssystem und auf dem Service-Portal ge-
speicherten Personendaten durch angemessene technische und organisatorische
Massnahmen geschuitzt werden.
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Absatz 3: Die Erbringung einer elektronischen Dienstleistung durch eine Behorde
erfordert die Bearbeitung von Personendaten. Diese Bearbeitung findet weiterhin im
System der Behorde statt (z.B. in der Fachanwendung einer kantonalen Dienststelle
oder einer Gemeindeverwaltung). Der Betrieb der Fachanwendungen verbleibt in
der Verantwortung der jeweiligen Behorde. Die Behorde ist fur die in ihrem System
gespeicherten Personendaten verantwortlich (§§ 2 Absatz 7 und § 6 Absatz 1
KDSG).

4.5 Rechtsschutz und Schlussbestimmungen

§ 15 (Rechtsschutz)

Entscheide, welche das Finanzdepartement in Anwendung dieser Verordnung er-
l&sst, kdnnen beim Regierungsrat angefochten werden (§ 142 Absatz 1c VRG). Ge-
gen dessen Entscheid steht die Beschwerde ans Kantonsgericht offen (§ 148 Ab-
satz 1b VRG).

§ 16 (Berichterstattung und Gesetzgebung)

Das Finanzdepartement erstattet dem Regierungsrat wahrend der Testphase jahr-
lich Bericht Uber den Stand der Projektarbeiten und die Notwendigkeit der Weiter-
fuhrung des Testbetriebs (siehe § 5 Absatz 4 Informatikgesetz). Auch die oder der
Beauftragte fur den Datenschutz wird jahrlich orientiert. Bereits wahrend der Test-
phase wird das Finanzdepartement den Erlass einer formell-gesetzlichen Grundlage
vorbereiten. Die Testphase darf héchstens flnf Jahre dauern (§ 5 Absatz 3 Informa-
tikgesetz). Es wird angestrebt, so bald wie moglich zum regularen Betrieb auf Ge-
setzesbasis Uberzugehen.

5 Umsetzung

Das |dentitatsverwaltungssystem und das Service-Portal werden durch eine Projekt-
organisation umgesetzt, in welcher der Kanton und der VLG vertreten sind. Der
Kanton und der VLG haben im Jahr 2020 eine Vereinbarung Uber die gemeinsame
Realisierung und den gemeinsamen Betrieb abgeschlossen. Im Moment verhandeln
der Kanton und die Gemeinden Uber den Finanzierungsschlissel. Das Identitatsver-
waltungssystem und das Service-Portal werden nach der Bewilligung der Testphase
der Bevolkerung zur Verfligung stehen (voraussichtlich im ersten Quartal 2024).

Der Einhaltung des Datenschutzes und der Gewahrleistung der Datensicherheit
wurde bereits bei der Planung und Initialisierung der beiden Informatikmittel die ge-
bihrende Aufmerksamkeit geschenkt. Die Bearbeitung von Personendaten be-
schrankt sich auf das nétige Minimum. Zum Schutz des Identitatsverwaltungssys-
tems und des Service-Portals werden angemessene Massnahmen getroffen, wie
dies das Kantonale Datenschutzgesetz und die Informatikgesetzgebung vorschrei-
ben. Es werden anerkannte Standards und Methoden eingesetzt, um die darin ge-
speicherten Daten gegen unberechtigtes Bearbeiten oder unbefugten Zugriff zu
schitzen. Die Projektorganisation pflegt einen regelméassigen Austausch mit dem
Beauftragten fir den Datenschutz. Dieser wird vor der Bewilligung der Testphase
eine Stellungnahme zuhanden des Regierungsrates abgeben.

Die Umsetzung der elektronischen Dienstleistungen, die auf dem Service-Portal an-
geboten werden, liegt in der Verantwortung der jeweiligen Behorden. Verschiedene
kantonale und kommunale Behorden haben bereits zugesagt, ihre Dienstleistungen
Uber das Service-Portal anzubieten. Das Angebot an elektronischen Dienstleistun-

gen soll in den nachsten Jahren kontinuierlich ausgebaut werden. Schon in einigen
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Jahren soll ein Grossteil der Verwaltungsdienstleistungen im Kanton Luzern auch
auf dem elektronischen Kanal angeboten und genutzt werden.

6 Auswirkungen

Das Identitatsverwaltungssystem und das Service-Portal werden es der Bevolke-
rung und Wirtschaft des Kantons Luzern ermdglichen, rund um die Uhr auf einem
sicheren Kanal mit der Verwaltung in Kontakt zu treten. Das Service-Portal soll mdg-
lichst alle elektronischen Dienstleistungen der Beh6rden im Kanton Luzern an einer
Stelle blindeln. Es soll fir schnelle, transparente Prozesse und eine konsequente
Ausrichtung auf die Bedurfnisse der Nutzerinnen und Nutzer sorgen. Eine Anlauf-
stelle flr Personen, die im Umgang mit den digitalen Angeboten noch wenig geubt
sind, wird durch den Kanton zur Verfligung gestellt. Die E-ID kann von der Bevodlke-
rung kostenlos bezogen werden und ermoglicht die vollstandige elektronische Ab-
wicklung auch von jenen Transaktionen, die eine Identitatspriufung oder eine eigen-
handige Unterschrift voraussetzen.

Der Kanton und die Gemeinden beabsichtigen, die Realisierung und den Betrieb
des ldentitatsverwaltungssystems und des Service-Portals gemeinsam zu finanzie-
ren. Die genaue Aufteilung der Kosten istim Moment Gegenstand von Verhandlun-
gen, ebenso die Frage der langfristigen Tragerschaft der beiden Informatikmittel.

Die kantonalen und kommunalen Behdrden arbeiten heute mithilfe von Informations-
und Kommunikationstechnologie. Auch durften die meisten Behdrden bereits jetzt
gewisse Dienstleistungen Uber das Internet anbieten. Dank dem Identitatsverwal-
tungssystem kdnnen sie zuklinftig darauf vertrauen, dass sie es tatsachlich mit den
berechtigten Personen zu tun haben und ihr Online-Angebot weiter ausbauen. Mit
dem Service-Portal kénnen Behorden ihre Dienstleistungen an einem zentralen Ort
anbieten und dort auch Uber sie informieren. Ein weiterer Vorteil ist, dass die Behor-
den die von den Nutzerinnen und Nutzern (z.B. Uber ein Online-Formular) erfassten
Daten bereits im richtigen Format erhalten, direkt in ihr System. Behérden, die
Dienstleistungen auf dem Service-Portal anbieten und Personen mittels E-ID identi-
fizieren wollen, missen die daflir notwendigen Schnittstellen zu ihren Fachapplikati-
onen schaffen.

Einheiten der kantonalen Verwaltung erhalten beim Ausbau ihres elektronischen An-
gebotes Unterstitzung durch das Programm «digitale Prozesse» des Finanzdepar-
tements (vormals «digitaler Kanton»). Das Pendant dazu auf der kommunalen
Ebene bildet das Programm «digitale Gemeinde» des Verbands Luzerner Gemein-
den, welches die Gemeindeverwaltungen unterstitzt. Der Kanton Luzern und der
Verband Luzerner Gemeinden erhoffen sich durch die vermehrte Erbringung von
Dienstleistungen auf dem elektronischen Weg eine finanzielle Entlastung der Ver-
waltung. Der persoénliche Kontakt zwischen Verwaltung und Bevdlkerung soll aber
auch weiterhin moglich bleiben.

14



KANTON

LUZERN

Finanzdepartement
Bahnhofstrasse 19
6002 Luzern

Telefon 041 228 55 47
info.fd@lu.ch
www.lu.ch



